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LES PRINCIPALES EXPOSITIONS AUX CYBER‐RISQUESTunis Re
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•Perturbation opérationnelle

•Conformité réglementaire

•Poursuites et atteinte à la réputation

•Expositions liées aux employés 

Elles peuvent représenter un coût important:

Réparation du système d’information en urgence, appel à des experts, reconstitution des 
données perdues, notification de la perte potentielle de données sensibles à vos clients et 
de compensation des dommages qu’ils ont subis, voire gestion des tentatives d’extorsion.



Le cyber est un sujet de gouvernance et 
non uniquement un sujet de risque et de DSI
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•Direction Générale

•Direction Financière

•Ressources humaines

•Département Juridique



Comment lutter contre les cyber risques ?
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Mes données clients sont‐elles susceptibles d’intéresser un tiers, la 
concurrence ?

Mon système d’information est il correctement protégé ? 

En cas de cyber attaque, mon entreprise serait‐elle affectée si je ne pouvais 
plus accéder à mon système  d’information ou à mes données ? Une baisse 
significative d’activité est‐elle à craindre ? Un arrêt total, mettant en péril l’existence 
même de mon entreprise, peut‐il être envisagé ? 

Ai‐je mis en place un plan de continuité d’activité en cas d’indisponibilité de 
mon système d’information ou de mes données ? 

Qui contacter en cas de cyber attaque pour gérer cette crise ? 



Comment lutter contre les cyber risques ?
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Si vous n’avez pas de réponse satisfaisante à ces questions, vous êtes
vulnérables.

Si vous êtes vulnérables, vous devez vous protéger …

… et vous assurer pour le cas où un hacker parviendrait à contourner vos 
protections.



COMMENT PROTEGER VOTRE ENTREPRISETunis Re
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La sûreté informatique de votre entreprise passe d’abord par :

une démarche d’analyse de votre exposition à ces nouveaux risques,

puis par la mise en place d’une politique de prévention adaptée et de
former en contenu son personnel aux règles de sécurité avant de
transférer le risque à l’assureur.



COMMENT PROTEGER VOTRE ENTREPRISETunis Re
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Ce processus doit être porté par une personne de l’entreprise, clairement
identifiée en charge de la mise en place et du suivi de cette politique de
management du cyber risque.

Cette politique doit reposer sur 3 piliers : 

les facteurs humains et organisationnels, 

des outils de protection,

une anticipation de la gestion de crise par des outils de résilience.



LA SOLUTIONTunis Re
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La question n’est plus de déterminer « si » la cyber‐attaque peut arriver, 
mais « quand » elle arrivera ?

La cyber‐assurance constitue un transfert de ce risque résiduel.



Aux  Cyber Risques  

La solution 
d’assurance



Wording assurance CyberTunis Re
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GARANTIES DOMMAGES :
– Garantie des pertes d’exploitation 
– Garantie des frais engagés par le client
– Garantie spécifique à la protection des Données 
personnelles 

– Garantie des frais de défense et des sanctions dans le 
cadre d’une enquête

– Garantie des tentatives d’extorsion informatique

GARANTIES RESPONSABILITE CIVILE :
– Garantie des réclamations suite à une Atteinte 
informatique ou une Atteinte à la confidentialité des 
données personnelles 

– Garantie multimédia



LA CYBER  :  UN PRODUIT À 360°
Focus  sur   les  serv ices  assoc iés   :   l a  prévent ion et   l ’ass istance
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Attaque 
malveillante 
contre le SI

Fuites de 
données 

personnelles

Evénement 
accidentel  

sur le SI

24/7/365 hotline

Experts informatiques
Experts juridiques

Experts en 
communication de 

crise

Perte de chiffre d’affaires

Surcoûts

Réclamation de tiers

Formation / 
sensibilisation 

Identification des 
faiblesses

Exercices de crise

Prévention Assistance

Indemnisation



Comment faire pour avoir une assurance CyberTunis Re
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1‐ Remplir le questionnaire Cyber et fournir les informations de 
souscription:
– Architecture SI
– Outsourcing (l’externalisation)
– Mesures de sécurité et contrôle d’accès
– Protection des données sensibles
– Incidents Cyber

2‐ Organiser au besoin une réunion avec nos experts

3‐ Obtenir une offre d’assurance

4‐ Emission de la police d’assurance



QUESTIONS ?
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MERCI POUR VOTRE 

AIMABLE ATTENTION
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