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Liste des principales cyberattaques survenues en 2020 

 

Date Entreprise 
Secteur 

d'activité 
Siège Conséquences 

Janvier 

2020 
Estée Lauder Cosmétiques États-Unis 

440 millions de données subtilisées. 

La réputation de l'entreprise a été 

mise en jeu. 

Janvier 

2020 
Bouygues Construction 

Entreprise de 

construction 

française 

France 

Paralysie des activités du groupe. 

Demande de rançon suite à la 

subtilisation de données 

confidentielles. 

Mars 2020 
Assistance Publique– 

Hôpitaux de Paris (AP-HP) 
Santé Paris, France 

Arrêt et paralysie d'une partie des 

serveurs informatiques. 

Mars 2020 Chubb Assurance Etats-Unis Attaque avec demande de rançon. 

Avril 2020 Marriott International Chaîne hôtelière  États-Unis 

5,2 millions de données client 

subtilisées. 

Divulgation des données personnelles 

des clients. 

Mai 2020 Easyjet Transport aérien Royaume-Uni 

Accès aux données de 9 millions de 

clients dont 2200 données de cartes 

bancaires. 

Risque important d'hameçonnage. 

Juin 2020 
Université de Californie 

(UCSF) 
Enseignement États-Unis 

La propagation d'un virus a paralysé 

l'accès aux données informatiques. 

UCSF a versé 116,4 bitcoins sur le 

compte électronique des auteurs du 

virus. 

Juillet 2020 
Les Mutuelles du Mans 

Assurance (MMA) 
Assurance France 

Tentative de ransomware. 

Arrêt total du système informatique 

et des services de gestion pendant 

plusieurs jours. 



Septembre 

2020 

La compagnie maritime 

CMA – CGM 
Transport maritime France 

Intrusion d'un logiciel malveillant 

dans les serveurs périphériques du 

groupe. 

Les activités au niveau des 

succursales chinoises ont été 

affectées. 

Octobre 

2020 
Hôpital Düsseldorf Santé Allemagne 

L'hôpital n'a plus accès à des données 

médicales. Des opérations 

chirurgicales ont été annulées. 

Décès d'une patiente lors de son 

transfert vers un autre hôpital. 

Décembre 

2020 

Agence Européenne des 

Médicaments / 

Laboratoire Pfizer (AEMA) 

Santé 
Amsterdam, 

Pays-Bas 

Des documents relatifs au vaccin 

contre le Covid-19 ont été 

illégalement consultés. 

 

 

 


